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软件世界的挑战

业务快速迭代
团队成员水平

不一
测试不充分

业务复杂度不
断提高

CPU 资源占用
过高

内存资源占用
过多（含内存

泄漏）

硬盘 IO 资源不
足

存在长延时响
应

很难线下复现
的异常和错误
（含进程崩溃）



K8s/Docker
容器时代
的挑战

很多容器，很多应用，很多发行版，很
多技术栈

容器最小化，缺乏最基本的调试工具

容器权限集合最小化

出问题时自动丢弃和重启容器，软件
Bug 容易被掩盖

容器虚拟化、微服务——软件复杂度进
一步提高



传统方法的缺点

侵入式需要修改应用

响应需求慢

需要大数据存储和分析

仅限表面指标

只有现象，没有原因

缺少深度全技术栈分析和诊断

数据采集和处理流程复杂，开销大，易出错



OpenResty XRay

• OpenResty XRay 是一款动态追踪产品

• 可以实时分析各种云和服务器应用程序

• 将运行中的进程和容器视为只读数据库，并提取必要的信息来解决性能
问题、异常、错误和安全漏洞

• 拥有知识库、推理引擎和数百个高级分析器

• 可以在不改变或影响目标应用程序的情况下诊断和缩小深层问题的根源



OpenResty XRay 直接分析非容器应用进程



OpenResty XRay 穿透容器分析应用



100% 非侵入式

• 无需修改您的应用

• 无需加装新的插件、模块或补丁到您的应用

• 无需注入任何代码到您的应用

• 无需重启您的应用进程

• 无需在您的应用中使用特殊的启动或编译选项

• 无需重建您现有的应用容器或应用软件包



OpenResty XRay 全自动采样
无人值守的使用模式

• 定时采样

• 事件驱动采样（CPU 变化，内存变化，IO 变化，异常错误）

• 链式推理驱动



极低的性能损耗

• 未采样时的性能开销严格为 0

• 采样时的性能开销通常不易觉察



OpenResty XRay CPU 性能分析

• 高 CPU 使用率会降低系统稳定性和服务质量，甚至导致服务不可用

• CPU 时间在不同场景下，是如何分布在不同代码路径上的（火焰图，火焰图自
动解释器）

• 覆盖不同软件层面的代码路径：业务编程语言层面（Lua/Python/PHP/Perl/Go/等
等），系统编程语言层面（C/C++/Rust），操作系统内核层面（网络协议栈/进
程调度器/内存管理/系统调用）

• 常见的 CPU 瓶颈举例：重复计算（缺少缓存）、SSL 握手相关、垃圾回收（GC）
开销，动态内存分配开销、序列化与反序列化、意外的密集系统调用、死循环、
病态正则表达式匹配、实现低效的（第三方）软件库、自旋锁竞争





OpenResty XRay CPU 阻塞（off-CPU）分析



OpenResty XRay 请
求延时分析

• 分解延时到不同应用操作和处理阶段

• 精准抓包，只抓实际有问题的连接上的网络包（问题包
括延时较高、超时、连接错误、上层应用报错等等）

• 异步非阻塞 IO 的延时统计（如 Lua 协程 yield的时间在
Lua 代码路径上的分布）



OpenResty XRay 内存使用分析

• Glibc/Jemalloc 等 C 内存分配器的
内存使用（含Glibc 内存碎片）

• 内存如何定量分布在所有的GC
对象上（比如 Lua 对象、Python
对象、PHP对象等等），按GC
对象之间的引用关系。

• 内存泄漏，内存碎片，还是延迟
释放？



GC 对象引用关系火焰图
定量显示内存是如何在所有的对象引用路径上分布的







OpenResty XRay 文件 IO 性能分析



在线智能网络抓包
只抓真正有异常的网络连接上的包



OpenResty XRay自动分析诊断报告

阅读自动分析和诊断报告的
博客文章

https://blog.openresty.com.cn/cn/xray-auto-reports/


自动内存问题诊断报告



自动延时分析与诊断



off-CPU 自动诊断报告



异常错误自动诊断报告



安全问题自动分析

自动检查和报告未开启 TLS 加密的连接

动态扫描未开启证书来源校验的 TLS 连接

检查使用了非安全的 SSL 协议版本

扫描远程 shell 命令执行的事件与代码上下文



Core Dump 进程遗骸分析（进程崩溃）



从 Core Dump 文件提取深层信息



OpenResty XRay
移动端 App

任何时候从任何地方察看您的在线应用

• Android (Google Play)

• iOS (苹果商店)



OpenResty XRay
并非只针对 OpenResty 应用

• Nginx, LuaJIT, OpenResty

• 初步支持：
Python, PHP, Perl, Redis, PostgreSQL

• 即将发布：
Go, Ruby, NodeJS, Java



支持绝大多数主流 Linux发行版和容器布
署方式



OpenResty XRay 基于先进的动态追踪技术



动态追踪的
优点

• 非侵入式，无需修改应用

• 热插拔，通常无需应用配合（很多开源动
态追踪工具有时还是要求应用配合）

• 开销通常较低，可以在数据源进行聚合汇
总

• 事发后的在线实时调试能力

• 全技术栈分析无死角

• 按需采样

• 不采样时严格 0 损耗



OpenResty XRay 的全新一代动态追踪技术

• Y 语言（Ylang）编译器（支持 GNU C 和标准 C 语言的绝大部分语法）

• Ylua 语言

• YSQL 语言

• Stap+ 显著改进了 SystemTap

• eBPF+ 显著改进了 eBPF（同时 LLVM+ 也大大改进了开源 LLVM)

• ODB 是超轻量版的 GDB

• Ylang 编译器也能生成高度优化的 GDB 的 Python 扩展代码

• 针对线上生产环境的严格性能损耗控制



“一次编写，
到处运行”
从 Y 语言代码到各种不同运
行时的代码



Y语言之上更
抽象的语言



在 OpenResty XRay 界面上编写和调试
Ylang/YLua/YSQL等语言的分析工具



OpenResty XRay 数百种标准分析器



调试符号

• OpenResty XRay有一个中央包数据库，索引了
几百 TB 的公开包的调试符号，仍在快速增长

• 目标机器无需安装或保存调试符号，只要调
试符号曾被OpenResty XRay中央包数据库索
引

• 无法找到调试符号或编译时未生成调试符号
的程序，OpenResty XRay将有能力自动重建调
试符号（已有可工作的机器学习算法的原型
实现）



为众多企业客户所信任



了解更多

访问 OpenResty XRay 官方主页

访问 OpenResty XRay 官方博客

试用 OpenResty XRay 产品

OpenResty XRay 常见问答

https://openresty.com.cn/cn/xray/
https://blog.openresty.com.cn/cn/
https://openresty.com.cn/cn/xray/request-demo/
https://openresty.com.cn/cn/xray/faq/
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